The Preuss School Student Computer / Network / Internet Acceptable Use Agreement

The Preuss School recognizes that Internet services offer a wide variety of opportunities to further educational
goals and objectives and therefore provides network access to its staff and students. Access to this vast resource
of information is an educational opportunity requiring responsible use by each individual. As such, every Preuss
School user should act in an ethical and legal manner consistent with school goals and objectives and should
conform to educationally appropriate use and network etiquette that includes being polite, using appropriate
language, respecting the privacy of others, and respecting the computer equipment.

Users of The Preuss School network services should remember that the level of confidentiality on school-owned
computers may not be the same as that expected when using their own equipment or Internet services. Electronic
communications*, files, and other Internet records may be examined for educational and administrative purposes
and to verify that acceptable-use guidelines are being followed. (*For purposes of this document, electronic
communications include but are not limited to e-mail, chat, blogging, Internet posting, and instant messaging.)

The Preuss School has taken reasonable steps to ensure that network use is primarily for activities that support
school goals and objectives. The school is currently using iBoss enterprise network security devices for
monitoring and filtering web based traffic. While it is more difficult, it is potentially possible for users of The
Preuss School Internet to access information that is intended for adults. Computer security cannot be made perfect
and it is likely that a determined user can make use of computer resources for inappropriate purposes. The Preuss
School believes that the benefits of Internet access in the form of information resources and opportunities for
collaboration far exceed any disadvantages. Ultimately, parent(s) and guardian(s) of minors are responsible for
setting and conveying the standards that their child or ward should follow. Use of the school’s network or the
Internet is a privilege that may be revoked at any time for inappropriate conduct. Internet and network use is
strictly limited to educational purposes.

RESPONSIBILITY
As a user of The Preuss School network and Internet connection, | agree to:
e Report any known misuse of the network to the responsible person.
e Use my network access in an acceptable manner, follow all school rules and regulations regarding network
use, including being polite, using appropriate language and respecting others’ privacy.
e Use electronic resources and communications for educational purposes only.
e Use on-line time and other network resources efficiently.
e Assist in keeping The Preuss School network free from virus attack by refraining from opening
attachments and running files from unknown or potentially malicious sources.
e Be respectful to all computers and computing equipment owned by The Preuss School and report any
physical tampering with devices by any other users.

INAPPROPRIATE ON-LINE CONDUCT includes, but is not limited to:
e Using the network for illegal activities, including unauthorized installation, use, storage, or distribution of
copyrighted software or materials in violation of copyright laws.
Using the network for private business or commercial enterprise.
Using the network for political activities.
Use of another individual’s name or account.
Allowing another user access to your account.
Sharing electronic account passwords, leaving passwords available in obvious locations, or leaving
"signed on" computers unattended.

INAPPROPRIATE ON-LINE CONDUCT (continued)
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e Disclosing, using or dissemination of personal identification information about oneself or others when using
electronic communication. Students are also cautioned not to disclose such information by other means to
individuals located through the Internet without the permission of their parents/guardians. Personal
information includes the student's name, address, telephone number, Social Security number, or other
individually identifiable information.

e Reading other users' electronic mail or files.

e Attempting to interfere with other users' ability to send or receive electronic mail, or deleting, copying,
modifying or forging other users' mail.

e Distributing electronic media in a manner that is likely to cause network congestion or significantly

hamper the ability of other people to access and use the system (e.g., using torrent software, downloading

large files; sending mass electronic messages; downloading of video and audio files not directly related to
school goals, excessive chat or instant message use for non-educational purposes).

Intentionally uploading, downloading, distributing, or creating computer viruses.

Attempting to vandalize, harm, tamper with or destroy school equipment, data, or materials.

Manipulating the data of any other user.

Unauthorized access to servers, computer systems or network equipment.

Tampering with computer (monitors, keyboards, mice, cables, etc.) or network hardware (network cables

or wall jack) in order to diminish or damage functionality.

Using electronic resources and communication for other than educational purposes.

e Using proxy servers, virtual private networks (VPN), websites or software to bypass network filters.

CYBER-BULLYING:

The Preuss School UCSD’s policy on the prevention of “cyberbullying” is aligned with the CA ED Code,
SDUSD, and the Anti-Defamation League guidelines. Cyberbullying is broadly defined as the “willful and
repeated harm inflicted through the use of computers, cell phones, and other electronic devices. The Preuss School
identifies the following as forms of “cyberbullying” offenses as prohibited behaviors for student conduct in
cyberspace:

e Accessing, posting, submitting, publishing or displaying harmful or inappropriate matter that is threatening,
obscene, disruptive or sexually explicit, or that could be construed as harassment or disparagement of others
based on their race/ethnicity, national origin, gender, sexual orientation, age, disability, religion or political
beliefs. California Penal Code Section 313(a)

e Trolling, flaming, Impersonation, Trickery, or e-bullying on forums, e-mail, or websites including but not
limited to myspace.com, facebook.com, youtube.com.

e Sending or exchanging messages that are inconsistent with school or school policies.

Students who violate the Network/Internet Acceptable Use Agreement, misuse electronic resources, or violate
state or federal laws may be subject to disciplinary action, loss of access privileges and/or legal action in
accordance with law and Board policy. (cf. 5144 - Discipline) (cf. 5144.1 - Suspension and Expulsion/Due Process)
(cf. 5144.2 - Suspension and Expulsion/Due Process (Students with Disabilities). We support the parent’s or
guardian’s right to authorize or decline Internet access for their student.
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Acuerdo del alumno sobre el uso aceptable de Computadoras/ la Red /Internet de La
Escuela Preuss

La Escuela Preuss reconoce que los servicios de Internet ofrecen una amplia variedad de oportunidades para
promover metas y objetivos educativos y, por tanto, proporciona acceso a la red a su personal y los estudiantes. El
acceso a este gran recurso de informacion es una oportunidad educativa que requiere el uso responsable por parte
de cada individuo. Como tal, cada usuario de la escuela Preuss debe actuar de manera ética y legal coherente con
los objetivos y metas de la escuela y debe ajustarse a un uso educacionalmente adecuado y al protocolo de la red
que incluye ser cortés, utilizar lenguaje apropiado, respetar la privacidad de los demas y respetar el equipo de
computadoras.

Los usuarios de servicios de red de la Escuela Preuss deben recordar que el nivel de confidencialidad en los equipos
de computadoras propiedad de la escuela no puede ser la misma que se espera al utilizar sus propios equipos o0
servicios de Internet. Las comunicaciones electronicas *, archivos, documentos y otras aplicaciones de Internet se
puede examinar para fines educativos y de administracién y verificar que se estan siguiendo las reglas generales de
uso aceptable. (* Para los propdsitos de este documento, las comunicaciones electrénicas incluyen pero no se limita
a correo electronico, chat, blogs, publicacion de Internet y mensajeria instantanea.)

La Escuela Preuss ha tomado medidas razonables para asegurarse de que el uso de la red es principalmente para
actividades que apoyen las metas y objetivos de la escuela. La escuela actualmente esta utilizando dispositivos de
seguridad en la red de la empresa iBoss para monitoreo Yy filtrado de trafico de la web. Mientras que es mas dificil,
es potencialmente posible para los usuarios de Internet de la Escuela Preuss el acceso a la informacion que esta
destinada para adultos. Seguridad informatica de computadora no puede ser perfecta y es probable que un
determinado usuario pueda hacer uso de los recursos informaticos de computadora para fines inadecuados. La
Escuela Preuss considera que los beneficios de acceso a Internet en forma de recursos de informacion y
oportunidades de colaboracion superan mucho mas cualquier desventaja. En definitiva, los padres y tutores de los
menores son responsables de establecer y expresar los estandares que deben seguir su hijo o pupilo. El uso de la
red de la escuela o el Internet es un privilegio que puede ser revocado en cualquier momento por conducta
inapropiada. El uso de Internet y la red esta estrictamente limitado a fines educativos.

RESPONSABILIDAD
Como usuario de la red y conexidn a Internet de la Escuela Preuss, estoy de acuerdo con:
e Reportar cualquier mal uso conocido de la red a la persona responsable
e Usar mi acceso a la red de una manera aceptable, seguir todas las reglas de la escuela y regulacion sobre
uso de la red, incluyendo ser cortés, utilizar lenguaje apropiado y respetar la privacidad de los demas.
e Utilizar los recursos electronicos y comunicaciones Unicamente para fines educativos.
e Usar el tiempo en linea y otros recursos de la red eficazmente.
e Ayudar a mantener la red de la Escuela Preuss libre de ataque de virus absteniéndome de abrir archivos
adjuntos y ejecutar archivos de fuentes desconocidas o potencialmente malintencionadas.
e Ser respetuoso con todas las computadoras y equipos informaticos propiedad de la Escuela Preuss y reportar
cualquier dafio fisico con aparatos por otros usuarios.

CONDUCTA INAPROPIADA EN LINEA incluye, pero no se limita a:
e El uso de la red para actividades ilegales, incluyendo la instalacion no autorizada, uso, almacenamiento o
distribucion de software con derechos de autor o material en violacién de las leyes de derechos de autor.
e El uso de la red para asuntos o negocios privados o de empresa comercial.
e El uso de lared para actividades politicas.
e El uso del nombre o cuenta de otro individuo.
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CONDUCTA INAPROPIADA EN LINEA (continuacion)

e Permitir que otro usuario tenga acceso a su cuenta.

e Compartir contrasefias de cuentas electronicas, dejando las contrasefias disponibles en lugares obvios, o
dejando "firmado en" computadoras sin vigilancia.

e Revelar, usar o difusion de informacion de identificacion personal sobre si mismo o a otros cuando se utiliza
la comunicacion electrénica. A los estudiantes también se les advierte de no divulgar dicha informacion por
otros medios, a individuos localizados a través de Internet sin el permiso de sus padres o tutores. Informacion
personal incluye el nombre del estudiante, direccion, nimero de teléfono, nimero de Seguro Social u otra
informacion personal identificable.

e Lectura de correos electronicos o documentos de otros usuarios.

e Intentar interferir con la habilidad de otros usuarios para enviar o recibir correos electronicos, borrar, copiar,
modificar o falsificar correos de otros usuarios.

e Distribucién de los medios electrénicos de manera que pueda causar congestion de la red o dificultar

significativamente la capacidad de otras personas para acceder y utilizar el sistema (por ejemplo, utilizando

el software de torrente, descarga de archivos de gran tamafio, enviar mensajes electronicos masivos;
descarga de archivos de video y audio no directamente relacionadas con los objetivos de la escuela, el uso
excesivo de chat 0 mensajeria instantnea para fines no educativos).

Intencionalmente cargando, descargando, distribuyendo o creando virus de computadora.

Intentar dafar, alterar o destruir el mobiliario y equipo de la escuela, datos o materiales.

Manipulacion de datos de cualquier otro usuario.

Acceso no autorizado a los servidores, los sistemas de computacion o el equipo de la red.

La manipulacién de la computadora (monitores, teclados, ratones de computador, cables, etc.) o hardware

de red (cables de red o enchufe de pared) con el fin de disminuir o dafiar la funcionalidad de la red.

Uso de recursos electronicos y de la comunicacion para otros fines que no sean educativos.

e Uso de servidores proxy, redes privadas virtuales (VPN), sitios web o software para eludir los filtros de red.

ACOSO CIBERNETICO:

La politica de la Escuela Preuss UCSD sobre la prevencidn de acoso cibernético "cyberbullying” se alinea con el
Codigo de Educacion de CA, SDUSD, vy las directrices de la Liga Anti-Difamacion. Cyberbullying se define
ampliamente como el dafio intencional y repetido infligido a través del uso de las computadoras, teléfonos celulares
y otros dispositivos electronicos. La Escuela Preuss sefiala lo siguiente como formas de delito “cyberbullying™ y
como conductas prohibidas en el comportamiento del estudiante en el ciberespacio:

e Tener acceso, publicar, enviar, comunicar o mostrar material dafiino o inadecuado que es amenaza,
obsceno, disruptivo o sexualmente explicito, o que pudiera ser interpretado como acoso 0 menosprecio de
otros basado en su raza / etnia, origen nacional, sexo, orientacion sexual, edad, discapacidad, religion o
creencias politicas. Codigo Penal de California Seccion 313 (a)

e Provocar, enviar mensajes hostiles, suplantacion de identidad, engarfio, intimidacion electronica en foros, correo
electrénico o sitios web incluyendo pero no limitado a myspace.com, facebook.com, youtube.com.

e El envio o intercambio de mensajes que sean inconsistentes con la escuela o las politicas de la escuela.

Los estudiantes que violen el acuerdo de uso aceptable de Red/Internet, usen indebidamente los recursos
electronicos, o violen las leyes del estado y federales pueden estar sujetos a medidas disciplinarias, pérdida de
privilegios de acceso o accion legal conforme a la ley y Politica de la Mesa Directiva. (cf. 5144 - Disciplina) (cf.
5144.1 - Suspension y Expulsion, Debido Proceso) (cf. 5144.2 - Suspension y Expulsién/Debido Proceso
(estudiantes con discapacidad). Apoyamos el derecho del padre o tutor de autorizar o rechazar el acceso a Internet
para sus estudiantes.
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